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ABSTRACT 

This work describes the concepts and technologies requested to develop videoconferencing systems, and it presents the 
propasa! to make the management of keys for multicast safe groups, as solution to the problem of rekeying of for 
videoconferencing participants in groups thoroughly distributed. 
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RESUMO 

Este trabalho descreve os conceitos e tecnologias necessárias para desenvolver sistemas de videoconferencias, e 
apresenta a proposta de um esquema de gerenciamento de chaves para g¡upos multicast seguros, como solu9íio ao 
problema de redistribuic;:ao de chaves para participantes de videoconferencias em gmpos amplamente dish·ibuídos. 
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l.INTRODU<;:ÁO 

O constante crescimento da Internet implica que novas problemas tem que ser enfrentados pelas diferentes comunidades 
de usuários. Existe um grupo de novas aplica96es (videoconferencias, jogos de guena, sistemas de informa9íi0 
distribuidos em tempo rea l, entre outros) cuja demanda na Internet aumenta a cada dia, que sao baseadas no modelo de 
comunicac;:ao de gmpos [ 15], isto é, requerem a entrega de informa9ao (paco tes de dados) de um ou mais remetentes 
autorizados para um grande número de receptores autorizados. Como resultado, comunicac;:oes seguras de g¡upos (isto é, 
que fornecem sigi lo, autenticac;:ao e integridade na entrega de mensagens entre os membros do gmpo) estíio se tomando 
um ponto crítico de discussao. 

Dentro do contexto das telecomunicac;:oes sao cada vez maiores as exigencias, tanto nas áreas tradicionais (militar, 
diplomática e governamental) quanto nas áreas: educativa, comercial, indush-ial e de comunicac;:ao pessoal, relacionadas 
a seguranc;:a nas comunicac;:oes. Com o desenvolvimento da tecno logía digital , foi possível a integra9íio de diferentes 
tipos de informac;:ao (basicamente áudio, vídeo e texto) dando origem aos Sistemas Multimídias, que referem-se a 
transmissao simu ltanea de duas ou mais mídias, isto é, mídias que devem ser processadas/armazenadas/transmitidas 
durante um certo interva lo de tempo bem definido, geralmente com alguma interac;:ao com o usuário [12]. Da 
combinac;:ao de diversas mídias resulta um processo de comunicac;:ao e aprendizado mais agradável e eficiente. 

Para satisfazer a urgente e forte necessidade por seguranc;:a na Internet, diversas soluc;:oes estao senda desenvolvidas. 
Contudo, estas soluc;:oes sao isoiadas, e nenhuma interoperabilidade é prevista para aproximac;:oes conceitualmente 
diferentes . Algumas destas soluc;:oes trabalham em cooperac;:ao estreita com as aplica96es, outras sao incorporadas aos 
Sistemas Operacionais ou até mesmo embutidas nas camadas de Enlace e de Rede e muitas dependem da existencia de 
componentes de rede confiáveis. 

Para garantir o sigilo dos participantes da videoconferencia , o texto, o áudio e o vídeo podem ser cifrados. Os sistemas 
de videoconferencia utilizam cada vez mai s a Internet devido a sua popularidade e baixo custo em relac;:íio as redes de 
alta ve locidade, mas a qualidade da imagem e o som dependem do desempenho local da conexíio dos usuários, pois esta 
Rede nao oferece garantias de Qualidade de Servic;:o (Quality ofService- QoS). 


